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Informe Negativo sobre el P del S. 1290

AL SENADO DE PUERTO RICO:

La Comisión De lo Jurídico Penal del Senado de Puerto Rico, previo estudio y consideración del P del S. 1290, recomiendan a este Alto Cuerpo la no aprobación de esta medida.    


Alcance de la Medida


El Proyecto del Senador 1255 (P del S. 1255) tiene el propósito de establecer la “Ley de Delitos Electrónicos en la Internet” a los fines de tipificar como delito la utilización de la red internet para cometer actos delictivos en contra del Estado, las personas y la propiedad.  

Según la Exposición de Motivos de la medida, las personas que realizan transacciones comerciales mediante el uso de la Internet están expuestas al abuso, fraude y el robo de identidad, ya que esta red cibernética se ha convertido en un escenario fértil y fácil para cometer estos actos ilegales e inescrupulosos. Ello es así, pues no se requiere contacto personal o identificación personal. Además, de que existen múltiples herramientas para la comisión de delitos y los niveles de seguridad de los sistemas existentes es muy bajo. Se afirma en la Exposición de Motivos que cada día son más los consumidores y ciudadanos que son víctimas de algún delito perpetrado mediante el uso de la Internet, ya sea porque se utilizó su información persona, médica, financiera o de cualquier otro tipo. Ante esta situación, el P del S. 1290 propone adoptar una política pública en cuanto al uso de los medios electrónicos y la Internet, así como la regulación y penalización de las actuaciones ilegales cometidas mediante el uso de los mismos.

Análisis de la Medida


Cumpliendo su deber ministerial de atender las medidas ante su consideración, la Comisión de lo Jurídico Penal del Senado de Puerto Rico celebró una Audiencia Pública para la discusión de la medida ante nuestra consideración.  Comparecieron a la misma los siguientes deponentes:

1. Lic. Viviana Catalá, en representación del Departamento de Justicia

2. Lic. Armengol Igartúa, Sargento Miguel Candelario y Capitán Tito Pérez, en representación de la Policía de Puerto Rico

3. Lic. Verónica Vélez y el  Lic. Félix Vélez Alejandro en representación de la Sociedad para la Asistencia Legal

4. Lic. Vance Thomas Rider y la Lic. Aura Montes en representación de la Comisión de Derechos Civiles de Puerto Rico

 
También enviaron sus ponencias escritas la Firma Legal Fiddler, González & Rodríguez, por conducto del Lic. Tomás Román Santos y el Centro de Periodismo Investigativo.  


En síntesis, todos los deponentes coincidieron que las conductas que el P del S. 1290 pretende tipificar se encuentran contempladas en el Código Penal de Puerto Rico.  Igualmente, presentaron varias preocupaciones en cuanto a problemas de vaguedad en la tipificación de conductas, lo cual amerita enmiendas de aprobarse la medida.  El Departamento de Justicia y la Policía de Puerto Rico condicionaron su endoso a la medida si las enmiendas sugeridas en sus escritos y comparecencia durante la Audiencia Pública son consideradas.    La Sociedad para la Asistencia Legal y la Comisión de Derechos Civiles presentaron múltiples objeciones  a la aprobación de la medida.  


A continuación, se presenta un resumen de las ponencias presentadas ante la Comisión de lo Jurídico Penal del Senado de Puerto Rico.


Departamento de Justicia


El Departamento de Justicia comenzó su evaluación exponiendo, en primer término, que el Artículo 2 del P del S. 1290 define ciertas palabras y frases que no son utilizadas como tal en la medida, por lo que las mismas resultan innecesarias.
 En cuanto al Capítulo I de la medida, sobre los delitos en la Internet contra la propiedad, el Departamento de Justicia entiende que la Sección 1 es muy similar a la Sección 3, ya que ambas atienden la venta de artículos robados o apropiados ilegalmente mediante el uso de esta red cibernética. Ello así, sugiere la eliminación de una de estas secciones.  La Sección 4 de dicho Capítulo, que atiende el tema de la jurisdicción, dispone lo siguiente:

Una persona que incurre en el delito del uso de la Internet para vender artículos robados o apropiados ilegalmente, apropiación ilegal en la Internet mediante engaño o la venta en la Internet de artículos robados o apropiados ilegalmente será juzgado en el lugar en el cual uno o más elementos del delito se llevaron a cabo, independientemente de si el elemento del delito fue el resultado de las acciones del acusado, la víctima u otra persona, e independientemente de que el acusado haya estado presente físicamente dentro de los límites territoriales de Puerto Rico.


Ciertamente, esta disposición, según discute el Departamento de Justicia en su comparecencia, no es clara en cuanto a cuál será la jurisdicción de Puerto Rico en estos casos, toda vez que indica que tendrá jurisdicción la localidad donde uno o más elementos del delito se hayan cometido sin establecer la necesidad de que sea en Puerto Rico. Además, dispone que Puerto Rico tendrá jurisdicción independientemente de si el elemento del delito fue el resultado de las acciones del acusado, la víctima u otra persona e independientemente de que el acusado haya estado presente físicamente dentro de los límites territoriales de Puerto Rico. Por otra parte, como bien se establece en la Exposición de Motivos, que los delitos cometidos por medio de la Internet son difíciles de investigar y castigar, ya que no es necesario que la víctima y el victimario estén presentes en el mismo territorio y los llamados “hackers” pueden aparentar estar en un lugar cuando la realidad están en otro. Sobre el particular, debemos señalar que el Código Penal dispone en su Artículo 6 que “[l]a la ley penal de Puerto Rico se aplica al delito consumado o intentado dentro de la extensión territorial del Estado Libre Asociado de Puerto Rico. Se entiende por extensión territorial el espacio de tierra, mar y aire sujeto a la jurisdicción del Estado Libre Asociado de Puerto Rico”. A tenor con lo anterior, entiende que se debe aclarar cuál será la jurisdicción de Puerto Rico en estos casos.


La Sección 5 del Capítulo I, líneas 1 y 2 de la página 7, establece que “[l]a violación a esta ley constituirá delito grave o menos grave según se especifique en cada Artículo”. Sin embargo, en esa misma Sección se establece la penalidad a ser impuesta por violación a las disposiciones del Capítulo I como tal. De hecho, cada capítulo de la medida que define cada conducta delictiva dispone cual será la pena a ser impuesta. Por tal razón, no es correcto decir que las penalidades estarán especificadas en cada Artículo.


En cuanto al tema de las penalidades, el Departamento de Justicia llama la atención a que a través de toda la medida se establece la penalidad por la violación a sus disposiciones como un delito grave de cuarto grado. Sin embargo, se dispone que se impondrá una pena de reclusión de seis (6) meses o multa que no excederá de cinco mil dólares ($5,000) o ambas penas a discreción del Tribunal. 
 Lo anterior no corresponde a la pena de los delitos grave de cuarto grado según dispone el Artículo 16 del Código Penal, el cual establece que este tipo de delito conlleva una pena de reclusión que fluctúa entre seis (6) meses un (1) día y tres (3) años.
 De igual forma, se hace alusión al delito de segundo grado, sin embargo se dispone que la pena de reclusión de seis (6) meses o multa mayor de cinco mil dólares ($5,000) o ambas penas a discreción del Tribunal.
 En estos casos, según el Código Penal, la pena debe ser entre ocho (8) añ0s un (1) día y quince (15) años. Por consiguiente, recomiendan que se aclare cuál será la pena o la clasificación del delito.


El Capítulo III de la medida establece los delitos contra la información, los bienes y los servicios de computadora y telecomunicación. En particular, la Sección I castiga la divulgación, uso, alteración o destrucción de data. En las líneas 2 y 3 a la página 9, se utiliza el término “personas físicas o morales”. Según surge de nuestra investigación, éste es un término que se utiliza en la República Dominicana y México, entre otros países. El término utilizado en Puerto Rico es “persona natural o jurídica”.


Por otra parte, la referida Sección I dispone que “[s]erá un agravante a la pena establecida cuando el acceso ilegal se haya obtenido para modificar, alterar, remover, borrar, dañar, impedir el acceso o destruir los datos, documentos, programas, o cualquier otro tipo de información contenida en la computadora...”. Sobre el particular, cabe señalar que el Artículo 183 del Código Penal penaliza como delito grave de cuarto grado el que una “...persona, sin estar autorizado, se apodere, utilice, modifique o altere, en perjuicio del titular de los datos o de un tercero, datos reservados de carácter personal o familiar de otro que se hallen registrados en discos o archivos informáticos o electrónicos, o en cualquier tipo de archivo público o privado”. Conforme a lo anterior, el Código Penal atiende la conducta penalizada en la Sección I del Capítulo III.


La Sección 2 del mismo Capítulo penaliza el “robo de tiempo de computadora y sistemas de computadoras”. Dicha Sección penaliza el lograr acceso a una computadora o sistema de computadora para usarlo en actividades delictivas, adquirir información sensitiva o confidencial sin la debida autorización o acceder la misma con el propósito de obtener beneficio personal o en provecho propio o de terceras personas. Por su parte, la Sección 4 establece el delito de “robo por computadora”. A tales efectos, dispone que “[t]oda persona que fraudulentamente logra acceso a una computadora o sistemas de computadora, sin autorización o excediendo la autorización que le ha sido otorgada y por ese medio introduzca información falsa u órdenes fraudulentas con la intensión de crear, alterar, transferir u obtener dineros, fondos, valores, transacciones o cualquier tipo de bienes...”. 


Evidentemente, en ninguno de los dos casos se sustraen bienes muebles de la persona en su inmediata presencia y contra su voluntad o se utiliza violencia o intimidación, los anteriores son elementos del delito de robo en Puerto Rico.
 Por tal razón, el Departamento de Justicia indica que los títulos que se le dan a las Secciones 2 y 4 del Capítulo III no son correctos.


Por otra parte, la Sección 3 del Capítulo III penaliza los atentados contra el funcionamiento de organizaciones, entidades y computadoras personales como maltratar, alterar, causar mal funcionamiento, dañar o destruir una computadora o sistemas de computadora, con la intención de interrumpir el funcionamiento normal de cualquier tipo de organización, institución, entidad o proyecto con la intención de facilitar o cometer fraude. Evaluada esta disposición, el Departamento de Justicia indica que la conducta aquí criminalizada puede estar dentro de los parámetros de los delitos de daños
 y fraude por medio informático
 de nuestro Código Penal.


El Capítulo IV establece los delitos contra la persona y la privacidad.
 La Sección 1 establece el delito de “injurias por vía electrónica” como atentar contra la moral de otra persona con difamaciones, injurias, escritos o imágenes, fotomontajes por vía electrónica o a través de la Internet. Es menester señalar, que en el Código Penal ya no existen los delitos de injurias ni difamación. La tendencia ha sido a descriminalizar esas prácticas dejando vigente la posibilidad de llevar casos por difamación mediante acción civil.


La Sección 2 del Capítulo IV dispone que “[s]e considerará como circunstancia agravante a la pena, el que una persona mediante la utilización de medios electrónicos o la red internet logre facilitar o viabilizar un secuestro, violación, asesinato u homicidio”. Según redactada dicha disposición, el Departamento de Justicia indica que no se especifica cuáles penas en la medida serán agravadas. De otra parte, señala que en la página 11, línea 22 se hace mención a la “violación”. Dicho término no es utilizado en el nuevo Código Penal, pues el término correcto es “agresión sexual”, según se establece en el Artículo 142 del Código Penal.  Igual señalamiento se realiza para la Sección 3 del Capítulo IV. 


La Sección 3 del Capítulo IV establece como delito el que una persona “...a través de la utilización de medios electrónicos o la red internet amenace o aseche (sic) a otra, incurrirá en delito grave de cuarto grado”. Actualmente, el delito de amenaza, según establecido en el Código Penal, conlleva una pena de delito menos grave. Por otra parte, en nuestro Código Penal no se contempla un delito conocido como “acecho”. Según definido por la Real Academia Española, “acechar” significa “observar, aguardar cautelosamente con algún propósito”, no necesariamente ello implica que se cause daño. Por tanto, el Departamento de Justicia indica que no es apropiado tipificar esta conducta como delito. De hecho, el Artículo 189 del Código Penal penaliza la “intrusión en la tranquilidad personal”, que consiste en “...que por medio del teléfono, o del correo electrónico, o por cualquier otro medio profiera o escriba a otra, lenguaje amenazante, abusivo, obsceno o lascivo; o que con el propósito de molestar a cualquier persona efectúe repetidamente llamadas telefónicas u ocasione que el teléfono de otra persona dé timbre repetidamente...”. De lo anterior, podemos colegir que la conducta que se persigue castigar como amenaza en la Sección 3, ya está tipificada en el Código Penal.


Conforme se desprende del análisis de la medida por parte del Departamento de Justicia, varias conductas penalizadas y criminalizadas en la misma ya están tipificadas de alguna forma en el Código Penal. Además, existen leyes federales que aplican a Puerto Rico y que están relacionadas a los llamados crímenes cibernéticos (“cybercrimes”).


Para comenzar el análisis solicitado a esta Comisión, la Comisión de Derechos Civiles indica que es necesario discutir las disposiciones constitucionales que dominan las distintas áreas que se quieren legislar a través de este proyecto que busca regular en parte los delitos cibernéticos. Además, es prudente señalar los estatutos que cubren el área a legislar en el campo federal y en otras jurisdicciones con el propósito de una mayor compresión del tema.


El Internet ha revolucionado los negocios y la comunicación en los últimos años. Millones de personas han recibido los innumerables beneficios del uso del Internet y hoy en día se ha vuelto indispensable para muchos.  Sin embargo, el desarrollo del Internet ha dado paso a varias posibilidades de delincuencia que antes eran impensables. La manipulación fraudulenta de las computadoras con ánimo de lucro, la destrucción de programas o datos y el acceso y la utilización indebida de la información, son ejemplos de la nueva ola de crímenes o delitos informáticos
 que perjudican a la sociedad.


En el campo federal la legislación en esta manera hoy en día es amplia. Antes no existía una legislación específica que cubriera los crímenes por computadora, por eso en 1984 se aprobó la ley que hoy es conocida como el Acta de Abuso y Fraude Computacional
 que es conocida en inglés como Computer Fraud and Abuse Act
 (CFAA). Este estatuto aplicaba solamente a computadoras del gobierno federal y a computadoras de grandes instituciones financieras. La misma fue diseñada con el propósito de dar jurisdicción al Servicio Secreto para poder realizar investigaciones sobre crímenes por computadora. Inicialmente este estatuto se enfocó en criminalizar el acceso impropio a computadoras. Sin embargo, debido a las críticas sobre su lenguaje vago y restringido campo de aplicación, en 1996 la ley conocida como “National Information Infrastructure Protection Act” enmendó la CFAA. Bajo esta enmienda la definición de “computadora protegida”
 se expandió para efectivamente cobijar a cualquier computadora conectada al Internet. Los daños estaban definidos de la misma forma que la ley inicial, debían llegar a los $5,000, pero este requisito ahora era renunciado cuando la intrusión obstruía el cuidado médico, provocaba daño a alguien o implicaba una amenaza a la seguridad nacional.  En 1990 la ley fue enmendada para permitir que se trajeran demandas civiles bajo la misma. Hoy en día, cada sección de la CFAA explica un aspecto particular del crimen por computadora. En términos sencillos la CFAA prohíbe:

1) acceder a una computadora sin autorización y transmitir información así                            obtenida del gobierno [sub-sección 1030 (a)(1)];

2) apropiación ilegal de información financiera [sub-sección 1030 (a)(2)];

3) acceso a una “computadora protegida”, aunque el intruso no obtenga información alguna [sub-sección 1030 (a)(3)];

4) fraude por computadora [sub-sección 1030 (a)(4)];

5) transmisión de códigos que causan daños a sistemas de computadora [sub-sección 1030(a)(5);

6) tráfico de contraseñas de computadoras con el propósito de afectar el comercio interestatal  una computadora de gobierno [sub-sección 1030(a)(6)];

7) extorsión por computadora [sub-sección 1030(a)(7)].


En lo que respecta a las comunicaciones privadas, en 1986 la Ley de Privacidad de Comunicaciones Electrónicas, conocida en inglés como “the Electronic Communications Privacy Act” (ECPA)
 enmendó al Federal Wiretap Act. Esta enmienda fue hecha con el propósito de proteger contra las intercepciones de línea ilegales, ya sea de correos de voz, de correos electrónicos y teléfonos. Bajo esta ley ahora el acceso sin autorización a mensajes de computadora, ya sea estén tránsito o almacenados, constituye un delito federal. 
 


La ECPA fue enmendada en 1994, por la Commmunications Assitance for Law Enforcement Act (CALEA) con el propósito de requerirle a los servidores de telecomunicaciones que modernizaran sus equipos  para que estos cumplieran con sus estándares de vigilancia electrónica. Esto permitiría a las agencias de gobierno  monitorear medios telefónicos y electrónicos en tiempo real. A esta enmienda se opusieron entidades de interés público como la Unión Americana de Libertades Civiles (ACLU por sus siglas en inglés), la Fundación de Fronteras Electrónicas (EFF por sus siglas en inglés) y el Centro de Información Electrónica Privada (EPIC por sus siglas en inglés). En una oposición conjunta en 1998 ante la Comisión Federal de Comunicaciones (FCC), estas entidades expresaron el peligro de invasión a la privacidad que representaba este estatuto. Hoy en día existen varios reclamos de la misma índole de estas entidades que aún no han sido reconocidos.


Otras leyes del campo federal relacionadas a la legislación aquí propuesta son la Economic Espionage Act de 1996, la Wire Fraud Act
, la National Stolen Property Act
 y la Identity Theft and Assumption Deterrence Act.
 


Otras jurisdicciones también han identificado la necesidad de legislar en el área de delitos por medio de computadora. En Gran Bretaña se aprobó en 1991 la Ley de Abusos Informáticos (Computer Misuse Act). Esta ley sanciona la modificación de datos sin autorización, y los virus están incluidos en esa categoría.


Ya para el 1988, Francia había creado una Ley sobre fraude informático en laque se penaliza la conducta intencional de vulnerar derechos de terceros impidiendo o alterando el funcionamiento de un sistema de datos. Además, estableció un tipo doloso y pena el mero acceso, agravando la pena cuando resultare la supresión o modificación de datos contenidos en el sistema, o bien en la alteración del funcionamiento del sistema (sabotaje).


Por otra parte, en España el Nuevo Código Penal, penaliza a quien por cualquier medio destruya, altere, inutilice o de cualquier otro modo dañe los datos, programas o documentos electrónicos ajenos contenidos en redes, soportes o sistemas informáticos. En este Código se sanciona también la violación de secretos, el espionaje y divulgación de información. En materia de fraude o estafas electrónicas solo tipifica las estafas con ánimo de lucro valiéndose de alguna manipulación informática.


En América Latina, Chile fue el primer país en aprobar una Ley contra delitos informáticos el 7 de junio de 1993. Bajo esta ley, la destrucción o inutilización de los datos contenidos dentro de una computadora es castigada con penas desde un año y medio a cinco años de prisión. Asimismo, dentro de esas consideraciones se encuentran los virus. Se penaliza la conducta maliciosa con ánimo de destrucción o inutilización de un sistema de tratamiento de información o de sus partes componentes o que se obstaculice o afecte su funcionamiento. Sin embargo, la legislación chilena es criticada por encontrarse fuera del Código Penal y por contemplar solamente dos modalidades delictivas: el espionaje y el sabotaje informático, dejando fuera otras posibles actividades delictivas cibernéticas. 


Discutido el trato de esta materia en otras jurisdicciones, la Comisión de Derechos Civiles procede a analizar el Proyecto del Senado 1290 de Puerto Rico. Este proyecto busca crear la ley de titulada como Ley de Delitos Electrónicos por Internet fuera del Código Penal. Se divide en cuatro capítulos que a su vez están compuestos por varias secciones. En síntesis el proyecto penaliza la apropiación ilegal por Internet, el acceso, uso y divulgación de información del Estado, el acceso, uso y alteración de información de personas privadas, el uso de sistemas ajenos con propósito delictivos, el afectar computadoras o sistemas de organizaciones y personales, el tráfico, divulgación o creación de códigos de identificación de sistemas, la injuria y el uso del Internet para amenazar o adelantar otros delitos.


El Capítulo I,  penaliza: (1) el uso de Internet para vender artículos obtenidos robados o apropiados ilegalmente, (2) la apropiación ilegal por Internet, y (3) la venta en la Internet de artículos robados o apropiados ilegalmente. Estos delitos se clasifican como graves de cuarto grado y conllevan una pena de no mayor de seis meses y/o multa de hasta $5,000, si el valor del artículo “robado” u obtenido ilegalmente no excede de $150. Se clasifica como delito grave de segundo grado con una pena de seis meses y/o una multa mayor de $5,000 si el valor del artículo “robado” u obtenido ilegalmente excede de $150.


La Comisión de Derechos Civiles comienza señalando que las secciones uno y tres se prestan para confusión en cuanto a la diferencia de la conducta penalizada y las modalidades que cada uno cubre. Es necesario que los estatutos penales sean claros, precisos y comprensibles para una persona de inteligencia promedio.


Además, es necesario expresar que varios de estos delitos son atendidos por el Código Penal vigente. La “Apropiación Ilegal por Internet Mediante Engaño” contenida en el Capítulo I sec. 2 del proyecto, tipifica como delito grave de cuarto grado el que se compre o intente comprar artículos por Internet mediante una forma de pago Ilegal, ya sea por que se utiliza una cuenta ficticia, robada o apropiada ilegalmente.


Sección 2. – Apropiación Ilegal en el Internet mediante engaño


Una persona incurre en el delito de apropiación ilegal en la Internet mediante engaño cuando ésta compra o intenta comprar artículos a un vendedor mediante una forma de pago que dicha persona sabe que es ficticia, robada, apropiada ilegalmente o que no cuenta con el consentimiento del titular de una cuenta válida.


El acto punible en este caso es sencillo: la apropiación ilegal. Sin distinción del medio utilizado para realizar el acto punible, la apropiación ilegal se perpetra cuando una persona ilegalmente, sin violencia ni intimidación, se apropia de bienes muebles que no le pertenecen.
 Este lenguaje, no levanta escollo alguno para incluir en sí la modalidad de apropiación ilegal por Internet. En este aspecto es importante recordar que al actualizar la definición de bien mueble en el Artículo 14 de nuestro Código Penal se amplió la cobertura del delito de apropiación ilegal.
 Esta fórmula también sirve para castigar la apropiación ilegal de cualquier bien mueble o servicio que se logre obtener mediante cualquier medio mecánico, electrónico (énfasis nuestro), psicológico; o cualquier otro que surja en el futuro.
 Este lenguaje da flexibilidad para que se considere “bien mueble” a cualquier otro objeto o servicio que la tecnología y la ciencia hagan posibles. Por esta razón, la Comisión de Derechos Civiles no ve como necesaria otra legislación que regule conducta que ya está contemplada eficazmente en el Código Penal.


Por otra parte, el Artículo 201 del Código Penal establece que: “toda persona que compre, reciba, retenga, transporte o disponga de algún bien inmueble, a sabiendas de que fue obtenido mediante apropiación ilegal, robo, extorsión, o de cualquier otra forma ilícita, incurrirá en delito menos grave.”
 Si el valor del bien excede de $500 la persona incurrirá en delito grave de cuarto grado. 


La sección tres del proyecto establece lo siguiente:
Sección 3.- Venta en la Internet de artículos robados o apropiados ilegalmente

Una persona incurre  en el delito de la venta en la Internet de artículos robados o apropiados ilegalmente cuando ésta vende artículos robados utilizando la Internet, a sabiendas de que el artículo es robado o apropiado ilegalmente. No violará las disposiciones de este Artículo una persona que, sin saberlo, compre un artículo robado o apropiado ilegalmente a través de la Internet.


De la lectura del artículo 201 del Código Penal, es evidente que el mismo no excluye la posibilidad de que ese delito se realice por Internet, ya que no identifica ni especifica un medio físico para que se configure el mismo. Si la intención del legislador fuera la de penalizar explícita o más fuertemente el que se vendan objetos ilegalmente obtenidos por medio del Internet, la Comisión de Derechos Civiles entiende que podría determinarse que esta conducta constituya una agravante del Código Penal. No sería más práctico crear un nuevo delito que haga más complejo el análisis de nuestro sistema estatutario.


El Capítulo II, por otra parte, se titula “Delito electrónicos contra el Estado”. En la primera sección de este capítulo se establece que es delito el que una persona no autorizada acceda a un sistema de computadora para obtener información que ha sido determinada para el Gobierno como confidencial con la “intención o razones para creer que tal información así obtenida, será utilizada para hacerle daño al Gobierno”. Se establece al final de la sección que “el gobierno advertirá sobre la confidencialidad y sobre los requisitos para tener acceso a la información mediante aviso previo, visible y legible o mediante restricción de acceso, sin embargo, no será un requisito “sine qua non” para encausar judicialmente a los imputados cuando de la faz de la propia información se desprenda el carácter confidencial de la misma”.


Esta sección del proyecto se asemeja a lo que prohíbe la CFAA sobre el acceso a computadoras sin autorización para luego transmitir información clasificada del gobierno.
 En lo que respecta a la sección número uno de este capítulo, la Comisión de Derechos Civiles apunta la vaguedad del lenguaje con que finaliza. En la sección se expresa que el gobierno advertirá sobre la confidencialidad y sobre los requisitos para tener acceso a la información mediante aviso previo, no obstante la expresión de que no será un requisito “sine qua non” para encausar judicialmente a los imputados cuando la faz de la información se desprenda el carácter confidencial de la misma deja amplio espacio a arbitrariedades por parte del Estado. El texto de la ley federal es claro al señalar que el delito consiste en acceder a información clasificada. Es decir, no deja una puerta abierta a lo que después podría interpretarse como confidencial o no.


Según discute la Comisión de Derechos Civiles, hay dos principios constitucionales que pueden verse afectados con la implantación de esta sección. En lo que concierne al acceso a la información en manos del gobierno se afectaría el derecho a la Libertad de Expresión. En Puerto Rico existe un derecho fundamental a acceso a información en manos del gobierno, sujeto a un número limitado de excepciones en las que el Estado puede reclamar válidamente su confidencialidad. Estas excepciones son las siguientes:

1) cuando una ley o reglamento así específicamente lo declara;

2) la comunicación está protegida por algún privilegio evidenciarlo;

3) revelar la información puede lesionar derechos fundamentales de terceros;

4) se trata de la identidad de un confidente bajo la Reglas de Evidencia;

5) se trata de información oficial conforme a las Reglas de Evidencia


Según lo que ha determinado nuestro Tribunal Supremo, el acceso a la información no debe ser la excepción sino la regla. No obstante, cuando el Estado desee restringir el acceso a información debe hacerlo de forma clara y contundente para el entendimiento de la población civil y para esto debe cumplir con los estándares que la jurisprudencia ha establecido. Para esto la regulación debe:

a) caer dentro del poder constitucional del gobierno;

b) propulsar un interés v gubernamental apremiante;

c) el interés no puede estar directamente relacionado con la supresión de libertad de expresión y

d) que la restricción a la libertad de expresión no sea mayor de lo necesario para propulsar dicho interés.


Lo expuesto no significa que el Estado no puede penalizar el acceso no autorizado a información confidencial. Sino que debe definir concretamente qué es confidencial. Esto nos lleva a señalar el segundo problema que encontramos en esta sección, el cual trata sobre el Principio de Legalidad. El artículo 15 del Código Penal
 define al delito “como aquel acto cometido u omitido en violación de alguna ley que lo prohíbe u ordena, que apareja, al ser probado, alguna pena o medida de seguridad”. El artículo 2 del Código Penal por su parte, expresa que no se instará acción contra persona alguna por un hecho que no esté expresamente definido como delito.
 Por lo tanto, para que haya delito es necesario que exista, conforme al principio de legalidad, una ley que prohíba una acción. Esa acción o conducta debe ser adecuadamente definida en la ley, de modo tal que constituya la situación típica que de ser realizada, y de ser antijurídica y culpable, equivalga a la imposición de una pena.


No es superfluo mencionar que el Principio de Legalidad recoge la prohibición constitucional a las leyes vagas.
 La doctrina de vaguedad es un corolario del debido proceso de ley que prohíbe la aplicación en contra de una persona de una ley o reglamento cuyos términos no revelan clara y adecuadamente cual es la conducta prohibida.
 El Tribunal Supremo ha establecido que una ley adolece de vaguedad si: (1) una persona de inteligencia promedio no queda debidamente advertida del acto u omisión que el estatuto pretende prohibir y penalizar; (2) se presta a la aplicación arbitraria y discriminatoria, e (3) interfiere con el ejercicio de derechos fundamentales garantizados por la Constitución.
 Esta doctrina es especialmente aplicable al análisis de estatutos penales.


Aplicando este estándar al texto de la sección en cuestión, vemos que se deja  en manos del Estado el que se reclame la confidencialidad de información luego de que una persona la obtenga; convirtiendo de esta forma la acción de obtenerla en delito a posteriori sin el debido aviso que exige el Principio de Legalidad. El establecer que dar publicidad de la confidencialidad de la información no es un requisito “sine qua non” para encausar criminalmente a las personas que la obtengan, es un arma arbitraria que se presta para múltiples injusticias y discrímenes. Sencillamente no se provee una norma clara para que el encargado de ejecutar la ley la aplique de forma neutral.


Mientras, el Capítulo III, regula lo siguiente: (1) la divulgación, uso, alteración y destrucción de data, (2) el “robo” de tiempo de computadora y sistemas de computadoras, (3) atentado contra el funcionamiento de organizaciones, entidades y computadoras personales, (4) “robo” por computadora, y (5) la falsedad de documentos electrónicos, dispositivos de acceso, de firmas electrónicas y uso de las mismas. Estos delitos tienen la clasificación de delito grave de cuarto grado con la pena de seis meses de reclusión y/o multa de $5,000, exceptuando los de la sección primera y quinta que tienen atenuantes y agravantes respectivamente.


La Comisión de Derechos Civiles indica, respecto a este capítulo, que el nombre de “Robo por Computadora” es un título erróneo. Claro está que “el nombre no hace la cosa”, pero es necesario que haya consistencia y aparejamiento con las definiciones de nuestro ordenamiento jurídico. El delito “robo” según lo define el Código Penal, se configura cuando se extrae un bien mueble de la inmediata presencia de su dueño o custodio mediante violencia o intimidación. Esto nos lleva a concluir que la apropiación de cualquier  bien mueble por un medio virtual no tangible nunca podrá llamarse “robo” según lo define el acervo jurídico puertorriqueño.


Por último, el Capítulo IV trata de delitos contra la persona y la privacidad. La primera sección de este capítulo pretende reinstalar la injuria como acto criminal cuando se consuma por la vía electrónica. Esta sección penaliza también el colocar fotos, escritos o imágenes reales en Internet sin autorización, el hacer fotomontajes e imágenes atentando contra la moral. La sección dos determina que será agravante el que se adelante cualquier delito de secuestro, violación, asesinato u homicidio por medios electrónicos. La sección tres, por su parte, hace una nueva modalidad de amenaza a través de medios electrónicos. Para los delitos establecidos en este capítulo se establece una pena de hasta seis meses y/o una multa que no excederá de $5,000.


Es necesario apuntar y profundizar sobre el intento de re-criminalizar la injuria. La injuria se define como la imputación a alguien de un hecho o cualidad en menoscabo de su fama o estimación.
 Por su parte, la difamación es la acción de desacreditar a alguien, de palabra o por escrito, publicando algo contra su buena opinión y fama.
 Esta última puede calificarse como un tipo de injuria.


Es prudente mencionar que el Primer Circuito del Tribunal de Apelaciones de los Estados Unidos concluyó que el artículo 118 de la Sección Cuarta, Delitos Contra el Honor del Código Penal de Puerto Rico que tipificaba el delito de difamación, era inconstitucional.
 El tribunal se basó en que el artículo no incorpora el estándar de malicia real que los casos de New York Times v. Sullivan, 376 US 254 (1994), y Garrison v. Louisiana, 379 US 64 (1964), establecieron claramente cuando se trataba de figuras públicas.


En el ámbito internacional el tema de la criminalización de la difamación ha tenido amplia discusión. Indica la Comisión de Derechos Civiles que la Comisión de Derechos Humanos de la ONU ha expresado repetidamente su preocupación sobre las leyes de difamación criminal y ha hecho un llamado a los Estados para que aseguren que la difamación no se castigue con encarcelamiento.
 De igual forma, el Tribunal Europeo de Derechos Humanos ha declarado que “la posición dominante que ocupa el Gobierno hace necesario que éste demuestre moderación al recurrir a procesos penales en casos de difamación”.
 Además, el Secretario General del Consejo de Europa ha llamado a todos los Estados Miembros a que deroguen las disposiciones criminales en el área de difamación.
 


Según la Comisión de Derechos Civiles, el artículo propuesto en este proyecto sobre injuria por Vía Electrónica, carece de los criterios y raciocinio constitucional que permea en los casos líderes en la materia de difamación. El criminalizar cualquier ataque contra la moral de una persona sin más indicaciones para su aplicación, no solamente es inconstitucional por no obedecer las disposiciones establecidas en los distintos casos, sino que también peca de vaguedad y amplitud.


Es un hecho en nuestro ordenamiento jurídico que ningún derecho es absoluto. El ejercicio de derechos subjetivos como la libertad, la dignidad, la intimidad, la propia opinión, están limitados por la lesión que su ejercicio pueda producir a los derechos de los demás.
 El Estado puede restringir los derechos constitucionales reconocidos para garantizar la seguridad nacional y garantizar la convivencia en sociedad, pero al hacerlo debe tomar las debidas medidas para no afectar ni incidir más de lo necesario ni reaccionariamente sobre los derechos fundamentales de la ciudadanía.


La Comisión de Derechos Civiles indica que, si bien es cierto que este proyecto persigue realzar la disposición constitucional que protege a la persona contra ataques a su honra y reputación,
 es necesario señalar que esta sección incide sobre otras disposiciones y reconocimientos constitucionales al derecho a la libertad de expresión. La confrontación constitucional parte del Artículo II, Sección 4 de la Constitución del Estado Libre Asociado de Puerto Rico establece que: “no se aprobará ley alguna que restrinja la libertad de palabra o de prensa...”


Otro extremo de este proyecto es el criminalizar el colocar fotos de personas en el internet sin su autorización y el exhibir fotomontajes o imágenes. Este lenguaje, según la Comisión de Derechos Civiles, es sin duda una laguna en la que pudieran caer cientos de ciudadanos. Si esta conducta no se penaliza en otros medios como lo son el periódico, o la prensa televisiva, por qué penalizarla entonces cuando se realiza por Internet. Además, dicha Comisión entiende que este proyecto se prestaría para demandas injustificadas con el propósito de facilitar los medios para rencillas personales al dar razones ligeras para iniciar procedimientos criminales fácilmente. La lamentable consecuencia de esto es que personas sin recursos o con recursos serán sometidas a los rigores de los procedimientos de nuestro sistema criminal que se encuentra ya bastante cargado.


Es imperativo mencionar que las personas tienen remedios alternativos al sistema penal para hacer valer su derecho constitucional a la protección contra ataques a la honra, a la reputación y a la vida privada. La Ley de Libelo y Calumnia de Puerto Rico,
 define en términos abarcadores las expresiones que son consideradas como difamación y provee remedios en el ámbito civil para las personas agraviadas.


La Sección 1 del Capítulo, además de vaga, contiene varios temas que en pos de lograr su mejor comprensión deberían ser separados. Tal es la situación que surge cuando bajo la misma sección se penaliza al alterar o falsificar un documento electrónico sin más especificación.


Mientras, la Sección 2 de “Utilización de Medios Electrónicos para Facilitar o Viabilizar el Acometimiento de Delitos contra la Persona” podría constituir un agravante de los delitos en cuestión del Código Penal. No debe ser parte de una Ley externa al Código Penal cuando busca agravar conducta allí prohibida. 


La Comisión de Derechos Civiles puntualiza además, la discrepancia de las penas y su desproporcionalidad en cuanto al delito cometido según lo señala el proyecto.  Según la Comisión de Derechos Civiles, si existe intención de crear nuevos delitos, estos deben ser acompañados por penas que según dictan los Principios de la Sanción Penal,
 sea proporcional a la gravedad del hecho delictivo. Es una prioridad que se hagan los estudios pertinentes para evaluar cuál es la pena necesaria y adecuada para lograr los propósitos de nuestro ordenamiento penal y no se atente contra la dignidad humana.


De un análisis general como este, la Comisión de Derechos Civiles concluye que este proyecto carece de precisión y claridad al identificar las conductas específicas que quiere criminalizar. Es necesario hacer un estudio comparado más profundo en pos de aprender de otras jurisdicciones que en relación a nosotros llevan muchísimo tiempo regulando este campo. Así pues, dicha entidad indica que el Internet es un terreno bastante complicado con su propio lenguaje y maneras completamente distintas al mundo real y tangible. Es este factor el que precisamente hace necesario que como en otras jurisdicciones se delimiten las áreas a legislar y se tengan en cuenta las leyes federales que también cubren esta área. De igual, en aras de alimentar y mantener nuestro sistema jurídico-legal hay que estar al tanto de los diferentes tratados internacionales sobre las áreas a legislar cuando estos existan. En esta área existen varios tratados y entendemos es necesario estudiarlos para llega a un consenso.


Por todo lo anteriormente expresado, la Comisión de Derechos Civiles se opone a la aprobación del Proyecto de Senado 1290.

Sociedad para la Asistencia Legal

La Sociedad para Asistencia Legal (en adelante SAL) compareció en oposición a la aprobación del Proyecto del Senado 1290 (en adelanta P. del S. 1290). Según expuso la SAL, la medida ante nuestra consideración pretende incorporar a nuestro ordenamiento jurídico una legislación a los fines de tipificar como delito ciertas actividades realizadas a través del Internet. El P. del S. 1290 no toma en consideración el vasto catálogo de delitos que actualmente se encuentran tipificados en el Código Penal de Puerto Rico, los cuales disponen como uno de los elementos que éstos sean cometidos por Internet o vía informática. Cabe señalar que estos delitos son considerados en nuestro ordenamiento jurídico como de avanzada.

De la parte expositiva se desprende que la intención legislativa es atender las quejas de los consumidores y ciudadanos que víctimas de algún delito cometido valiéndose del Internet. A su vez, aducen de la falta de normas que regulen la utilización impropia del Internet y lo desprotegidos que se encuentran los consumidores ante las situaciones que la medida pretende evitar. A juicio de SAL, la interpretación legislativa dista significativamente de la realidad, ya que nuestro ordenamiento jurídico brinda las herramientas adecuadas para el procesamiento de esta actividad delictiva. 

La SAL comenzó indicando que la redacción de la ley debe ser clara, de manera que cualquier ciudadano lego pueda entender la conducta que se proscribe. Dicho requisito cobra mayor importancia cuando se trata de una ley que crea un nuevo delito, toda vez que la ignorancia de la ley no exime de su cumplimiento. Según SAL, el P. del S. 1290 presenta varios problemas de redacción que pueden inducir a error al ciudadano que viene obligado a cumplirla. Advierte que el Capítulo I, Sección 5, donde dispone las penalidades de los delitos en éste estatuidos, no presenta una redacción clara. Ello podría contravenir el principio de legalidad, en tanto éste prohíbe la adopción de leyes vagas en el ordenamiento jurídico penal. En virtud de dicho principio, nuestro ordenamiento exige que los estatutos penales sean precisos y ofrezcan una notificación adecuada de la conducta prohibida. La ley penal debe dar un “aviso definido con respecto a la conducta prohibida u ordenada, de acuerdo al significado común y corriente”.

La precitada Sección 5 del Capítulo I dispone que los delitos de esta ley constituyan delitos menos graves y graves, según disponga los artículos. No obstante, las diferentes secciones, que a su vez estatuyen diferentes delitos, guardan silencio sobre la gradación de la conducta. Así también, en línea cinco (5) de la página siete (7) se dispone que la violación a las disposiciones del Capítulo I constituye delito grave de cuarto grado, mientras que la línea nueve (9) dispone que será delito grave de segundo grado cuando se exceda de la cantidad estatuida. Sin embargo, es preciso aclarar que mantener una clasificación de segundo grado y una pena idéntica para la conducta que configuraría un delito de cuarto grado resultaría contradictorio; más aún al considerar que la pena para un delito de segundo grado es de ocho (8) años y un (1) día hasta un máximo de quince (15) años.

El P. del S. 1290 propone la “Ley de Delitos Electrónicos en el Internet donde se tipifican como delitos varias conductas. En el Capítulo I de la ley propuesta se dispone que el delito del uso del Internet para vender artículos robados o apropiados ilegalmente. La conducta proscrita es valerse del Internet para vender artículos que han sido robados o apropiados ilegalmente. La penalidad para este delito surge de la Sección cinco (5) del Capítulo I de la medida propuesta, en donde se dispone que será un delito grave de cuarto grado que tendrá una pena de reclusión que no excederá de seis (6) meses o multa que no excederá los cinco mil dólares ($5,000).

Actualmente, el Código Penal de Puerto Rico contempla el delito de recibo, disposición y transportación de bienes objetos de delito.
  Dicho delito proscribe la conducta de comprar, recibir, retener, transportar o disponer algún bien mueble a sabiendas de que éste ha sido obtenido de manera ilícita. Se considera delito menos grave en aquellos casos en donde el bien inmueble no exceda el valor monetario de quinientos dólares ($500). Cuando la cantidad excede este límite, se considerará delito grave de cuarto grado. El estatuto no limita la manera, tiempo o espacio que el delito se puede cometer. Así las cosas, la persona que se valga del Internet para disponer, recibir o vender bienes muebles incurren en el delito antes descrito. En vista de lo anterior, resulta innecesario estatuir, mediante ley especial, una conducta que se encuentra tipificada como delito en nuestro Código Penal. La adopción del Código Penal de Puerto Rico de 2004 pretendió evitar y remediar el mal legislativo de enmendar tácitamente nuestro ordenamiento a través de la legislación especial que rompe con la coherencia que debe tener las normas legales en una sociedad considerada de ley y orden.

La Sección 2, del Capítulo I del P. del S. 1290 tipifica como delito la apropiación ilegal en la Internet mediante engaño. Los elementos del delito propuesto son el comprar o intentar comprar artículos a un vendedor valiéndose de una forma de pago que el sujeto activo conoce que es ficticia, robada, apropiada ilegalmente o que no cuenta con el consentimiento del titular de la cuenta para hacerlo. Al presente, el Código Penal de Puerto Rico tipifica como delito la utilización de tarjetas de crédito y tarjetas de débito.
 El sujeto activo es todo aquél que utilice, con la intención de defraudar a otra persona para obtener bienes y servicios que legítimamente no le corresponden, una tarjeta de crédito o débito a sabiendas que la misma es robada, falsificada o conoce que la misma ha sido cancelada o revocada, o que no se tiene autorización para ello. Este delito tiene el propósito de proteger las transacciones comerciales y estatuye la conducta en términos generales; por tanto, la conducta que el legislador pretende regular a través del propuesto delito de apropiación ilegal en el Internet, se encuentra atendido por el Artículo 235 del Código Penal. 

La Sección 3, Capítulo I del P. del S. 1290 pretende estatuir como delito la venta en la (sic) Internet de artículos robados o apropiados ilegalmente. De un análisis global de la medida nos percatamos que dicho artículo es repetitivo con el propuesto en la Sección 1, del mismo Capítulo, toda vez que atiende la actividad delictiva de vender a sabiendas a través del Internet artículo ilegalmente obtenidos. Para todos los delitos antes descritos se propone una pena de delito grave de cuarto grado en donde la pena de reclusión no será más de seis (6) meses o una multa de cinco mil dólares ($5,000). Nótese que el Artículo 201 del Nuevo Código Penal, arriba discutido, dispone la pena de restitución como pena accesoria a la pena de reclusión, sin limitarlo a un tope determinado. Ante ello, sería el foro judicial quien, en el ejercicio de su discreción, impondría dicha pena y la cuantía correspondiente, según las circunstancias particulares del caso.

Por su parte, el Capítulo II del P. del S. 1290 regula los delitos electrónicos en contra del Estado. La Sección 1, dispone que aquél que logra acceso de manera fraudulenta o ilegal a un sistema de computadora, ya sea sin autorización o excediendo la autorización dada, y que logre por dicho medio obtener información que ha sido clasificada como confidencial o privilegiada constituirá delito grave de cuarto grado. A juicio de la SAL, nuestro Código Penal proscribe la conducta que el legislador propone en su Artículo 197, donde se estatuye como delito grave de cuarto grado el uso o interferencia con equipos y sistemas de comunicación.

Dicho estatuto dispone que toda persona que use, altere, modifique, interfiera o intervenga un sistema de comunicación con la intención de defraudar a otra incurrirá en delito grave de cuarto grado. El legislador estatuyó dicho delito teniendo presente que el sujeto pasivo podría ser el Estado.
 Adviértase que no se requiere demostrar la obtención de información confidencial o privilegiada para configurar el delito, lo cual sí se dispone como elemento constitutivo en la medida ante nuestra consideración.

De igual forma, la Sección 1, del Capítulo III del P. del S. 1290 se encuentra ya regulado por el Artículo 197 del Código Penal de Puerto Rico, toda vez que pretende regular la divulgación, uso, alteración, o destrucción de data. El Artículo 197, uso o interferencia con equipo y sistema de comunicación, tipifica de manera general la conducta que la medida pretende proscribir. La medida propone que toda persona que logre acceso de manera fraudulenta a una computadora o sistema de computadoras divulgue la información obtenida de manera ilegal incurrirá en delito grave de cuarto grado. Como fue anteriormente indicado, el Artículo 197 del Código Penal de Puerto Rico estatuye como delito grave de cuarto grado todo aquel que use o interfiera con los sistemas de comunicación o de información con la intención de defraudar. A nuestro parecer, el obtener data o información de manera fraudulenta de un sistema de computadoras se encuentra atendido por el citado artículo. Así también, el Artículo 212 del Código Penal de Puerto Rico tipifica como delito grave de cuarto grado cualquier manipulación informática, que se hace con la intención de defraudar, en donde se logra la transferencia no consentida de cualquier bien o derecho patrimonial en perjuicio de tercero o del Estado. De un estudio detallado de esta disposición, la SAL entiende que ésta representa otra herramienta que posee el Estado para procesar a las personas que incurren en las conductas que el P. del S. 1290 pretende prohibir a través de los delitos de divulgación, uso o destrucción de data
 y divulgación, uso, alteración y destrucción de data.

El Ministerio Público, entiéndase, el Estado, también puede procesar a las personas que incurren en la conducta de destrucción de data que se pretende proscribir a través de la Sección 2, Capítulo II y Sección 1, Capítulo III del P. del S. 1290, en lo referente a la destrucción de data, imputando el delito de daños que se encuentra tipificado en el Artículo 207 del Código Penal de Puerto Rico. El delito de daños dispone que toda persona que destruya, inutilice, altere, desaparezca o de cualquier modo dañe un bien mueble del Estado incurrirá en delito menos grave. De la persona destruir data que se encuentre en el sistema de información o de computadoras del Estado que en su valor monetario exceda los mil dólares ($1,000) incurrirá en delito grave de cuarto grado.
 Es de notar que ambas modalidades, la menos grave y la agravada, disponen la pena de restitución como pena accesoria. De otra parte, la Sección 2 del Capítulo III del P. del S. 1290 dispone como delito grave de cuarto grado el lograr acceso de manera ilegal o excediendo la autorización dada, a un sistema de computadora para usarlo de manera delictiva, adquirir información sensitiva o confidencial sin la debida autorización o acceder a la misma con el propósito de obtener beneficio personal o de terceros. Según discute la SAL, dicha conducta se encuentra regulada por el delito de fraude por medio informático Como indicaron anteriormente, el delito de fraude por medio informático tipifica como delito grave de cuarto grado el acto de manipular a través de medios de informática, con la intención de defraudar y conseguir la transferencia no consentida de cualquier bien o derecho patrimonial en perjuicio de tercero o del Estado. En otras palabras, todo aquél que logre manipulación informática y logre beneficiarse y transferir un bien, que podría ser data, o derecho patrimonial en perjuicio de otra persona incurriría en delito grave de cuarto grado. La conducta antes descrita es la misma que el legislador pretende proscribir a través de la Sección 2, Capítulo III del P. del S. 1290 al disponer el delito de robo de tiempo de computadora y sistemas de computadora.

A su vez, la medida propone en la Sección 3, Capítulo III, el delito de atentado contra el funcionamiento de organizaciones, entidades y computadoras personales. Dicho delito dispone que toda persona que por cualquier medio maltrate, altere, cause mal funcionamiento, dañe o destruya una computadora o sistema de computadora instalado, con la intención de interrumpir el funcionamiento normal de cualquier tipo de organización, institución, entidad o proyecto con la intención de cometer fraude incurre en delito grave de cuarto grado. La conducta que el P. del S. 1290 pretende proscribir a través de la citada disposición se encuentra atendida por el delito de daños tipificado en los Artículo 207 y 208 del Código Penal de Puerto Rico. Cabe señalar que el delito de daños y daños agravados no requieren que se establezca un motivo o intención para dañar la cosa. De igual forma, si se puede establecer la intención de defraudar puede haber concurso con el delito del fraude de informática antes discutido.
 Reitera a su vez la SAL, que el tribunal puede imponer conjuntamente la pena de restitución en estos casos. 

La parte dispositiva de la medida en su Sección 4, Capítulo III tipifica como delito grave de cuarto grado el robo por computador. El delito de robo por computador dispone que toda persona que fraudulentamente logre acceso a una computadora o sistema de computadora, sin autorización o excediendo la autorización otorgada y por ese medio introduzca información falsa u órdenes fraudulentas con la intención de crear, alterar, transferir u obtener dinero, fondos, valores, transacciones o cualquier tipo de bienes incurrirá en delito grave de cuarto grado. La intención legislativa se encuentra ya atendida por el delito de fraude por medio informático.
 El delito de fraude por medio informático proscribe la conducta de manipular la informática, con la intención de defraudar, para conseguir la transferencia no consentida de cualquier bien o derecho de un tercero, de ser encontrado responsable incurrirá en delito grave de cuarto grado. De lo antes dispuesto, se desprende que ambos delitos persiguen el mismo interés. Así las cosas, nuestro ordenamiento ya contempla la manera de procesar y atender la conducta que el P. del S 1290 propone en la Sección 4, Capítulo III. 

Por otro lado, la Sección 5, Capítulo III del P. del S. 1290 propone el delito de Falsedad de Documentos Electrónicos, Dispositivo de Acceso de Firmas Electrónicas y Uso de las Mismas. Dicha disposición estatuye como delito grave de cuarto grado el hecho de que una persona falsifique, decodifique o de cualquier modo descifre, divulgue o trafique los códigos de seguridad y de identificación, firmas electrónicas o digitales, certificados digitales o cualquier tipo de procedimiento, entidad o dispositivo a través del cual, además de otros fines, se logra acceso a un documento electrónico, a una computadora y su información, o a un sistema de telecomunicaciones. De un estudio minucioso del Código Penal de Puerto Rico, resulta evidente que la conducta que se pretende proscribir se encuentra vastamente atendida por éste. Veamos. 

El Artículo 218 del Código Penal de Puerto Rico estatuye como delito grave de cuarto grado el delito de falsificación de documentos. Dicho delito dispone que toda persona con la intención de defraudar haga en todo o en parte un documento o instrumento falto, mediante el cual se cree, transfiera, termine o de otra forma afecte cualquier derecho, obligación o interés o que falsamente altere, limite, suprima o destruya, total o parcialmente, uno verdadero. En la primera modalidad lo que ocurre es que se crea un documento imitando a uno verdadero, dando la impresión de que el documento creado no es falso. Para que se entienda consumado el delito bajo este modo, es preciso que el documento se cree con la intención de defraudar (tipo subjetivo) y que éste cree, transfiera, termine o afecte algún derecho, obligación o interés de otras personas. Por lo tanto, es como si fuera un delito consumado en la mente del autor, porque una vez concurra la creación del documento con las características mencionadas y con la intención descrita, el delito se entiende consumado.
 

Bajo la segunda modalidad del Artículo 218, el delito queda consumado cuando se tome un documento verdadero y se altere, suprima o destruya, sea total o parcialmente. Ello implica la necesidad de una alteración material del documento verdadero, lo cual exige que sea una falsedad material o intrínseca o física con actos tales como: alterar, limitar, suprimir o destruir el documento, instrumento o escrito.
  “La falsedad material consiste en la alteración o creación, total o parcial, de un documento, atentándose a la genuidad o legitimidad de ese documento, aunque no a su veracidad.”
 Sin embargo, el Código Penal no incluye la materialidad como un elemento, en términos de la magnitud de la alteración, simplemente menciona que el documento ha de ser alterado en todo o en parte.

Examinado el Artículo 218, resulta razonable colegir que aquél que falsifique, altere (decodifique o descifre) códigos de seguridad y de identificación con la intención de defraudar incurriría en el delito de falsificación de documentos. Puede advertirse que, en la sección que nos ocupa, se hace alusión a que se puede configurar el delito cuando se modifique o altere la integridad moral de un documento electrónico. Todo lo relacionado a la falsedad ideológica o falsedad sobre los datos contenidos en el documento queda comprendido dentro del Artículo 219. Este delito es de nueva creación y se adoptó para introducir la falsedad ideológica en el ordenamiento jurídico de Puerto Rico.
 Desde el caso de Pueblo v. Burgos, 120 D.P.R. 709 (1988), se había expresado que las alteraciones a los datos o ideas contenidas en un documento público o privado no quedaban incluidas en el delito de falsificación de documentos. Por tal razón, era necesario penalizar esta conducta de manera expresa e independiente de la falsificación de documentos. El comportamiento tipificado en el Artículo 219 consiste en insertar declaraciones falsas en un documento público o privado, sobre un hecho del cual el documento da fe. Las declaraciones falsas contenidas en el documento privado deberán tener efectos jurídicos en perjuicio de otra persona (natural, jurídica o el Estado). “La falsedad ideológica consiste en la aseveración de lo que no es verídico, aunque el documento sea legítimo. Falta la veracidad, pero no la legitimidad.”
 Según tipificado el delito, parece ser suficiente que exista la intención de defraudar, que es un elemento subjetivo adicional al tipo subjetivo.
 En vista de que este delito fue añadido al Nuevo Código Penal, quedaría, asimismo, comprendida la conducta relacionada a la alteración moral de un documento electrónico, como pretende el P. del S. 1290.

Por otro lado, el Artículo 224 del Código Penal de Puerto Rico tipifica el delito de posesión y traspaso de documentos falsificados. Este delito estatuye como delito grave de cuarto grado el usar, poseer, circular, vender o pasar como genuino con la intención de defraudar, cualquier documento, instrumento o escrito a sabiendas de que es falso o alterado. De esta forma aquel que utilice, posea, venda, circule o haga pasar como genuino códigos de seguridad y de identificación que han sido alterados con la intención de defraudar incurre en el delito de posesión y traspaso de documentos falsificados. A su vez, el Artículo 225 del Código Penal de Puerto Rico regula la posesión de instrumentos para falsificar. El delito tipifica como delito grave de cuarto grado el poseer o crear a sabiendas algún instrumento que sirva para falsificar un documento.


Como puede apreciarse de un análisis integral de los delitos antes explicados, la conducta que la Sección 4, Capítulo III que el P. del S. 1290 pretende proscribir se encuentra debidamente regulada por nuestro derecho penal sustantivo.


El Capítulo IV de la medida ante nuestra consideración tipifica delitos contra la persona y la privacidad. En la Sección 1 de dicho capítulo se propone el delito de injuria por vía electrónica. El delito dispone que toda persona que atente contra la moral de otra persona con difamaciones, injurias, escritos o imágenes, fotomontajes por vías electrónicas o a través de la red de internet, incurra en delito grave de cuarto grado. No obstante, el Capítulo V, Sección Segunda del Código Penal de Puerto Rico tipifica los delitos en contra del Derecho a la Intimidad. Dicha Sección del Código tipifica como delito la grabación ilegal de imágenes.
 El delito de grabación ilegal de imágenes tipifica como delito grave de cuarto grado el hecho de que una persona, sin justificación legítima, utilice equipo electrónico o digital para realizar vigilancia secreta en lugares donde se tiene una expectativa de intimidad.


De otra parte, el Artículo 189 del Código Penal de Puerto Rico tipifica como delito la intrusión en la tranquilidad personal. Se considera delito menos grave el que una persona por medio de teléfono o correo electrónico o por cualquier otro medio profiera o escriba en lenguaje amenazante o abusivo sobre un tercero. Vemos, pues, que la intención legislativa que inspira la Sección 1, Capítulo IV del P. del S. 1290 se encuentra regulada por las disposiciones del Código Penal de Puerto Rico, toda vez que las mismas atienden ataques e intrusiones a la intimidad, ya sean a través de palabras, imágenes o por la vía electrónica. Nuevamente, nos encontramos ante una conducta que ya se encuentra tipificada como delito en nuestro ordenamiento.


De igual forma, la Sección 2, Capítulo IV de la medida ante nuestra consideración propone el delito de utilización de medios electrónicos para facilitar o viabilizar el acometimiento de delito en contra de una persona. Esta conducta se puede considerar como un concurso medial del delito que se pretende cometer, en este caso el secuestro, violación u homicidio. Como resultado del concurso medial, de llevarse a cabo el delito o el producto final delictivo, se le impondrá la pena del delito mayor, seleccionado de la mitad superior del intervalo de la pena.
 Por lo antes expuesto, la SAL considera que la Sección propuesta no produciría efectos en términos prácticos.


Por su parte, la Sección 3, Capítulo IV del P. del S. 1290 tipifica como delito la amenaza o acecho (sic) a través de medios electrónicos. Como fue mencionado anteriormente, el delito de intrusión en la tranquilidad de una persona contempla la conducta de ser amenazado a través de medios electrónicos. A nuestro juicio, la “Ley contra el Acecho en Puerto Rico” contempla, de una manera más efectiva, la conducta que se pretende proscribir a través del delito propuesto. 


Por último, resta señalar que la mayoría de las conductas que pretende proscribir la medida de referencia implican algún tipo de transacción económica o transferencia que se realice haciendo uso de la Internet. Por consiguiente, sería de aplicación la Cláusula de Comercio Interestatal de la Constitución de los Estados Unidos de América, en virtud de la cual podría invocarse la jurisdicción federal. Sabido es que, en dicho foro, aplican otras leyes federales que penalizan con rigor este tipo de conducta delictiva.


Por los fundamentos antes expresado, la SAL se opone a la aprobación del P. del S. 1290, toda vez que las conductas que pretende proscribir ya se encuentran atendidas por el Código Penal de Puerto Rico. 

En conclusión, es evidente que las conductas que el P del S. 1290 pretende tipificar se encuentran contempladas en el Código Penal de Puerto Rico.  Igualmente, la medida adolece de vaguedad en la tipificación de conductas. Por consiguiente, la Comisión De lo Jurídico Penal del Senado de Puerto Rico recomiendan a este Alto Cuerpo la no aprobación del P del S. 1290.  

Impacto Fiscal Municipal


Por tratarse de un Informe Negativo, no es necesaria la evaluación del impacto fiscal municipal. 

Impacto Fiscal Estatal


Por tratarse de un Informe Negativo, no es necesaria la evaluación del impacto fiscal estatal de la medida. 

Conclusión

En el ejercicio legítimo de esta Asamblea Legislativa de aprobar leyes en protección de la vida, la salud y el bienestar del Pueblo, Artículo II, Sección 19 de la Constitución de Puerto Rico, la Comisión de lo Jurídico Penal del Senado de Puerto Rico recomiendan la no aprobación del P del S. 1290.

Respetuosamente sometido,

	José Emilio González

Presidente

Comisión de lo Jurídico Penal


	


� A modo de ejemplo: “Criptografía”, “Dispositivo de Acceso no Autorizado”, “Transferencia Electrónica de Fondos (T.E.F.), entre otros.


� Véase, Capitulo I, Sección 5; Capítulo II, Secciones 1 y 2; Capítulo III, Secciones 1, 2, 3, 4 y 5; y Capítulo IV, Secciones 1 y 3 de la medida. 


� El Artículo 16 del Código Penal establece que “[l]os delitos se clasifican en menos graves y graves”. Es delito menos grave todo aquél que conlleva multa individualizada de hasta cinco mil ($5,000) dólares o reclusión hasta noventa días. Delito grave, en todas las clasificaciones que se especifican más adelante, comprende todos los demás delitos.


Es delito grave aquél que conlleva una pena de reclusión mayor de seis (6) meses y que según la pena correspondiente, se clasifica en cuatro grados, como sigue:


(a) Grave de primer grado.--Cuya pena es de reclusión por noventa y nueve (99) años.


(b) Grave de segundo grado.--Cuya pena de reclusión fluctúa entre ocho (8) años un (1) día y quince (15) años. Los delitos de asesinato en segundo grado, la agresión sexual, el secuestro agravado de menores y el robo agravado cuando se inflige daño a la víctima u ocurre en el edificio residencial donde esté la víctima, serán delitos graves de segundo grado severo, con pena de reclusión entre quince (15) años y un (1) día  y veinticinco (25) años.


(c) Grave de tercer grado.--Cuya pena de reclusión fluctúa entre tres (3) años un (1) día y ocho (8) años.


(d) Grave de cuarto grado.--Cuya pena de reclusión fluctúa entre seis (6) meses un día y tres (3) años.


No obstante, en los delitos graves y en los delitos menos graves podrá imponerse otros tipos de penas, además de la reclusión.


Los delitos graves que se tipifican en leyes especiales, mantienen la clasificación de grave y la pena correspondiente si conllevan una pena de reclusión mayor de seis (6) meses o multa mayor de cinco mil dólares ($5,000), salvo que por ley se disponga otra cosa.


Los delitos menos graves que se tipifican en leyes especiales mantienen la clasificación de menos grave y la pena correspondiente si conllevan una pena que no exceda de seis (6) meses o multa que no exceda de cinco mil dólares ($5,000), o ambas penas.


� Véase, Capítulo I, Sección 5 de la medida.


� Véase, Artículo 198 del Código Penal, sobre Robo, que dispone:


Toda persona que se apropie ilegalmente de bienes muebles pertenecientes a otra, sustrayéndolos de la persona en su inmediata presencia y contra su voluntad, por medio de violencia o intimidación, incurrirá en delito grave de tercer grado.


Incurrirá también en delito grave de tercer grado, el que se apropie ilegalmente de bienes muebles e inmediatamente después de cometido el hecho emplee violencia o intimidación sobre una persona para retener la cosa apropiada.





� Véase, Artículo 207 del Código Penal, que dispone:


Daños


Toda persona que destruya, inutilice, altere, desaparezca o de cualquier modo dañe un bien mueble o un bien inmueble ajeno incurrirá en delito menos grave.


El Tribunal podrá también imponer la pena de restitución.


�  Véase, Artículo 211 del Código Penal, el cual lee:


Fraude por medio informático


Toda persona que con intención de defraudar y mediante cualquier manipulación informática consiga la transferencia no consentida de cualquier bien o derecho patrimonial en perjuicio de un tercero o del Estado, incurrirá en delito grave de cuarto grado.


El Tribunal podrá imponer también la pena de restitución.


� El término privacidad es un anglicismo. En su lugar se debe usar la palabra “intimidad”. 


� Véase, el Informe Negativo sobre el P. del S. 596 de 3 de agosto de 2009 que pretendía restituir el delito de difamación y añadir el delito pro libelo. En el mismo, se hace un análisis de jurisprudencia estatal y federal sobre este asunto.





� Véase, el Título 18 del United States Code Annotate. En específico, los Capítulos 47, 65, 119, 121, entre otros.


� Delito informático es todo acto ilícito  llevado a cabo a través de medios informáticos y que está íntimamente ligado a los bienes jurídicos relacionados  con las tecnologías de la información. Definición de la abogada española Noelia García Noguera, especialista en nuevas tecnologías.


� Su nombre original es “Counterfeit Access Device and Computer Fraud and Abuse Act”


� 18 USC §1030


� (2) the term “protected computer” means a computer


	(A) exclusively for the use of a financial institution or the United States Government, or, in the case of a computer not exclusively for such use, used by or for a financial institution or the United States Government and the conduct constituting the offense affects that use by or for the financial institution or the Government; or


	(B) which is used in or affecting interstate or foreing commerce or communication, incluing a computer located outside the United States that is used in a manner that affects interstate or foreing commerce or communication of the United States; 18 USCS § 1030 (e)(2)(b)


� 18 USC §§ 2510-2521, 2701-2710


� Existe una cláusula de la ECPA que permite a empleados de un proveedor de Servicios de Internet (ISP), el interceptor mensajes con el propósito de mantener sus servicios y evitar daños. Un ejemplo de esto puede ser el que un ISP sospeche que se está diseminando un virus por sus sistemas en la red.


� 18 USC § 1343:


“Whoever, having devised or intending to devise any scheme or article to defraud, or for obtaining money or property by means of false or fraudulent pretenses, representations, or promises, transmits or causes to be transmitted by means of wire, radio, or television communication in interstate or foreing commerce, an writings, signs, signals, pictures, or sounds for the purpose of executing such scheme or artifice, shall be fined under this title or imprisoned not more than 20 years, or both. If the violation occurs in relation to, or involving any benefit authorized, transported, transmitted, transferred, disturbed, or paid in connection with, a presidentially declared major disaster or emergency (as those terms are defined in section 102 of the Robert T. Stafford Disaster Relief and Emergency Assistance Act (42 U.S.C. 5122)),or affects a financial institution, such person shall be fined not more than $1,000,000 or imprisoned not more than 30 years, or both.”


� 18 USC §§ 2314-15


� 18 USC § 1028


� Ramirez Bejerano, Emlio; Rodríguez Aguilera, Ana. Los Delitos informáticos. Tratamiento Internacional. Mayo 2009. www.eumed.net


� Id.


� García Noguera, Noelia. Delitos Informáticos en el Código Español. 15 de julio de 2002. Portaley.com


� Meneses Díaz, Cristián A. Delitos Informáticos y nuevas formas de resolución del conflicto penal chileno. 30 de septiembre de 2002.


� 33 LPRA §§ 4820-4821


� La definición de bienes muebles incluye dinero, mercancías, semovientes, equipos, aparatos, sistemas de información y comunicación, vehículos de motor o cualquier otro objeto de locomoción, energía eléctrica, gas, agua u otro fluido, ondas, señales de comunicación móviles o electrónicas y números de identificación en soporte o papel electrónico, cosas cuya posesión pueda pedirse en juicio, comprobantes de crédito, documentos, o cualquier otro objeto susceptible de apropiación.


� Informe de la Medida P. del S. 2302


� 33 LPRA § 4829


� 18 USC §1030(a)(1)


� López Vives v. Policía de PR., 118 DPR. 219 (1987)


� Ortíz v. Dir. Adm. De los Tribunales, 152 DPR 161 (2000); Colón Cabrera v. Caribbean Petroleum, 2007 TSPR 48


� 33 L.P.R.A § 4642


� Id. § 4630


� 2009 TSPR 11


� Nuevo Código Penal de Puerto Rico. Comentado por Dora Nevárez Muñiz. P.2


� Pueblo v. Hernández Colón, 118 DPR 891, 901 (1987).


� Pacheco Fraticelli v. Cintrón Antonsanti, 122 D. P.R. 229, 240 (1988).


� Véase Pueblo v. Mantilla, 71 D.P.R. 36, 40 (1950).


� Diccionario de la Real Academia Española 


� Id.


� Id.


� De Jesús Mangual et. Al. v Rotger-Sagat, 317 F. 3d 45, 31 Media L. Rep. 1297 (2003).


� Campaña Global de la Libre Expresión. EL ABC de la Difamación. Artículo 19,6-8.


� Id.


� Id.


� Luis de Carreras Serra. Derecho Español de la Información: La Dialéctica entre las libertades de expresión e información y los derechos de la personalidad. Cap. XV pp. 207 ss., 1ra Ed., 2003, Editorial UOC.


� Const. PR, Art. II § 8


� 32 LPRA § 3141-3149


� 33 LPRA § 4632


� García v. Luciano, 115 D.P.R. 628 (1984); Brunet Justiniano v. Gobernador, 130 D.P.R. 248 (1992).


�  Artículo 2 del Nuevo Código Penal, según discutido en Nevares Muñiz, D. Nuevo Código Penal de Puerto Rico, Instituto para el Desarrollo del Derecho Inc. (2008).


� Artículo 16, Código Penal de Puerto Rico (2004).


� Artículo 201, Código Penal de 2004


� Artículo 235 del Código Penal de 2004.


� Nevares Muñiz, D. Nuevo Código Penal de Puerto Rico, Instituto para el Desarrollo del Derecho Inc.(2008).


� Sección 2, Capítulo II del P. del S. 1290.


� Sección 1, Capítulo III del P. del S. 1290.


� El delito de daños agravados se encuentra tipificado en el Artículo 208 del Código Penal de Puerto Rico.


� Para una discusión amplia del delito de daños y daños agravado remítase a la discusión de la Sección 2,


Capítulo II y Sección 1, Capítulo III de la medida ante nuestra consideración a la página 8.


� Artículo 211 del Código Penal de Puerto Rico


� Pueblo v. Flores Betancourt, 124 D.P.R. 867 (1989)


� Pueblo v. Burgos Torres, 120 D.P.R. 709 (1988) citado por NEVARES-MUÑIZ D. (2005). El Nuevo Código


Penal, supra, a la pág. 288


� MUÑOZ CONDE, Derecho Penal. Parte Especial, Cap. XXX, a la pág. 699


� Bajo el British Forgery Act un documento era falso cuando el documento era alterado en todo o en alguna parte material “the whole or any material part thereof”. La tendencia moderna en los Estados Unidos es a no requerir tal elemento de materialidad. ALI, supra, a las págs. 297-298


� Informe de la Medida, P. del S. 2302, Comisión de lo Jurídico del Senado, a la pág. 57


� Id


� Esto sin que sea necesario que se produzca un resultado per se para que se configure. Aún no existe jurisprudencia interpretativa de esta conducta punible.


� Véase Nevárez-Muniz, D., supra.


� Artículo 179 del Código Penal de Puerto Rico.


� Artículo 78, Nuevo Código Penal.





